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τί και πώς», τα οποία είναι σημαντικά για τη διαχείριση της 
πρόσβασης, της ασφάλειας, της παρακολούθησης και της 
συνολικότερης συμμόρφωσης του οργανισμού.

Στοιχεία και οφέλη μιας αρχιτεκτονικής 
μηδενικής εμπιστοσύνης
Το μοντέλο μηδενικής εμπιστοσύνης συνήθως συνδυάζει τα 
παρακάτω στοιχεία ελέγχου για τη διαχείριση της συσκευής, 
του χρήστη και του επιπέδου εμπιστοσύνης για οποιονδήπο-
τε επιθυμεί πρόσβαση σε εταιρικούς πόρους:

• Ενιαία διαχείριση τελικού σημείου - Η δυνατότη-
τα επιβολής και παρακολούθησης της συμμόρφωσης 
όλων των συσκευών τερματικού σημείου, είτε ανή-
κουν σε εταιρεία, είτε στους υπάλληλους αν ακολου-
θείται η προσέγγιση Φέρετε τη Δική σας Συσκευή – 
Bring your Own Device / BYOD). Αυτό σημαίνει ότι ο 
οργανισμός γνωρίζει τα χαρακτηριστικά της συσκευ-
ής και συγκεκριμένες απειλές για την ασφάλεια που 
αυτά μπορεί να επιφέρουν, όπως ένα λειτουργικό 
σύστημα συσκευής που είναι ξεπερασμένο.

• Single sign-on - Ένα μοναδικό σημείο σύνδεσης του 
χρήστη και μεταβίβαση πλήρως επικυρωμένων διαπι-
στευτηρίων από σύστημα σε σύστημα. Μια ενιαία εκ-
δοχή της ταυτότητας του χρήστη, και ένα μόνο σημείο 
εισόδου που επικυρώνει τα διαπιστευτήρια του  χρήστη 
και καταγράφει την πρόσβαση εντός και εκτός εταιρικών 
συστημάτων, είναι σημαντική για μια εύκολη εμπειρία 
χρήσης σε περιβάλλον μηδενικής εμπιστοσύνης.

• Έλεγχος ταυτότητας πολλαπλών παραγόντων 
- Μια αξιόπιστη συσκευή, ένας μηχανισμός ταυτο-
ποίησης πολλαπλών παραγόντων, ένα βιομετρικό 
χαρακτηριστικό, ανάλυση συμπεριφοράς, δεδομένα 
τοποθεσίας, περιορισμοί βάσει χρόνου κ.λπ. . Όταν η 
ταυτότητα και τα δικαιώματα πρόσβασης κάθε χρήστη 
πρέπει να επικυρωθούν, το να βασίζεται κάποιος σε 
έναν μόνο παράγοντα δεν αποτελεί πλέον επιλογή.

Μια προσέγγιση και υλοποίηση ενός μοντέλου μηδενικής 
εμπιστοσύνης στην ασφάλεια των οργανισμών εμφανίζει τα 
ακόλουθα οφέλη, που μπορούν να συνοψιστούν ως εξής:

• Δυναμική εξασφάλιση της  σύνδεσης μεταξύ χρήστη / 
συσκευής και πόρου / εφαρμογής.

• Διευκόλυνση της παροχής και της ενεργοποίησης 
της ασφάλειας πρόσβασης σε υβριδικά περιβάλλοντα 
πολλαπλών παρόχων υπολογιστικής νέφους.

• Μείωση των απειλών ασφαλείας και των επιθέσεων 
εντός του δικτύου του οργανισμού.

• Βελτίωση του ελέγχου του επιπέδου συμμόρφωσης των 
δραστηριοτήτων πρόσβασης εντός του οργανισμού.

Στρατηγική υλοποίησης ενός μοντέλου 
μηδενικής εμπιστοσύνης
Πρέπει, βέβαια, να γίνει κατανοητό σε όλους, ότι η προσέγ-
γιση μηδενικής εμπιστοσύνης δεν είναι μια πρόταση με το 
κλειδί στο χέρι. Οι οργανισμοί  πρέπει να δημιουργήσουν 
μια στρατηγική μηδενικής εμπιστοσύνης που να εξετάζει τον 
τρόπο με τον οποίο ο οργανισμός θα προσεγγίσει και ποιος 
θα ηγηθεί της προσπάθειας, μεταξύ άλλων σημαντικών πα-
ραγόντων. Ωστόσο, πριν ξεκινήσει ο προγραμματισμός, είναι 
απαραίτητο η ομάδα ασφάλειας του οργανισμού να βρίσκε-
σαι σε ευθυγράμμιση τόσο με την στρατηγική του οργανι-
σμού, όσο και με τις μοναδικές ανάγκες και χαρακτηριστικά 
αυτού, που δυνητικά θα καθορίσουν και τα χαρακτηριστι-
κά της υλοποίησης του μοντέλου μηδενικής εμπιστοσύνης.

• Η μηδενική εμπιστοσύνη είναι πολύ λεπτομερής. Μόνο 
η ελάχιστη δυνατή πρόσβαση παρέχεται στη μικρότερη 
μονάδα πόρων.

• Η μηδενική εμπιστοσύνη είναι δυναμική. Η εμπιστο-
σύνη επαναξιολογείται συνεχώς μέσω της αλληλεπί-
δρασης μεταξύ χρήστη και πόρου.

• Η μηδενική εμπιστοσύνη είναι από άκρη σε άκρη. Η 
ασφάλεια εκτείνεται από την αιτούσα οντότητα έως 
τον πόρο που ζητήθηκε.

• Η μηδενική εμπιστοσύνη είναι ανεξάρτητη από προ-
ϋπάρχουσες ταξινομήσεις. Οι όροι εντός και εκτός 
περιμέτρου δεν έχουν καμία σημασία στον κόσμο της 
μηδενικής εμπιστοσύνης.

Από τη στιγμή που έχουν καθοριστεί και συμφωνηθεί τα πα-
ραπάνω χαρακτηριστικά, οι ομάδες ασφάλειας πληροφορι-
κών του οργανισμού μπορούν να δημιουργήσουν μια στρα-
τηγική βασισμένη σε έξι βήματα. 
Βήμα 1. Δημιουργία αποκλειστικής ομάδας μηδενικής εμπι-
στοσύνης - Η μηδενική εμπιστοσύνη είναι μια από τις πιο ση-
μαντικές πρωτοβουλίες που μπορεί να αναλάβει ένας οργα-
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Να προσέχετε πάντα και πάρα πολύ τους συνδέσμους και 
όπου άλλου μπορεί να ελλοχεύουν κίνδυνοι για τα δεδο-
μένα σας.
Χρησιμοποιώντας ένα πρόγραμμα προστασίας από ιούς ή 
ένα καλό τείχος προστασίας, είναι ένας συμβατικός τρόπος 
για να προστατευτείτε, αλλά να έχετε πάντα κατά νου, ότι 
οι κακόβουλοι χάκερ, το γνωρίζουν αυτό και προσπαθούν 
να βρουν νέους τρόπους για να σας παραπλανήσουν και 
να παρακάμψουν αυτά τα προγράμματα, με στόχο να πε-
ράσουν απαρατήρητοι, χωρίς κανένα φίλτρο ασφαλείας να 
τους εντοπίσει. 
Το περιβάλλον στον κυβερνοχώρο είναι σε συνεχή εξέλιξη, 
τόσο σε ότι αφορά το έγκλημα όσο και στους μηχανισμούς 
προστασίας, οπότε όλα εξαρτώνται από το ποιος είναι ένα 
βήμα πιο μπροστά και διαθέτει πιο προηγμένα εργαλεία, εί-
τε για να υφαρπάξει δεδομένα, είτε για να προστατεύσει τα 
δεδομένα. Οπότε λοιπόν, δεν πρέπει να ξεχνάτε να διατηρεί-
τε πλήρως ενημερωμένα και το πρόγραμμα περιήγησής στο 
internet και τα πρόσθετα του, καθώς και το antivirus και το 
τείχος προστασίας που χρησιμοποιείτε.  
Η χρήση ενός απαρχαιωμένου συστήματος προστασίας ή η 
εισαγωγή ενός νέου τρόπου πρόσβασης στον Ιστό μπορεί να 
είναι αρκετό για να εκδηλωθεί μια επίθεση. Τι γίνεται λοιπόν 
σε αυτήν την περίπτωση που εκδηλωθεί η επίθεση; Τι γίνεται 
με τα δεδομένα  και τα προσωπικά στοιχεία; Εάν δεν είχα-
τε δημιουργήσει ένα αντίγραφο ασφαλείας, τότε ναι μπορεί 
και να τα χάσατε.
Μην εισάγετε λοιπόν, ποτέ εμπιστευτικά δεδομένα σε μη 
ασφαλείς ιστότοπους που δεν ξεκινούν με https:// και εάν 
έχετε κάποιες αμφιβολίες μην προχωράτε σίγουρα σε εισα-
γωγή των στοιχείων σας. Και φυσικά, μην δίνετε ποτέ εμπι-
στευτικά δεδομένα μέσω τηλεφώνου ή ως απάντηση σε 
οποιοδήποτε email που μπορεί να έχει αυτή την απαίτηση. 

Δημιουργία αντιγράφων ασφαλείας δεδομένων
Η δημιουργία αντιγράφων ασφαλείας προσφέρει σαφώς ένα 
πλεονέκτημα σε περίπτωση εκδήλωσης επίθεσης από κα-
κόβουλο λογισμικό, αφού σε αυτή τη δύσκολή περίπτωση, 
ακόμα και αν έχουν παραβιαστεί οι υποδομές σας και έχουν 
καταφέρει οι επιτιθέμενοι να έχουν πρόσβαση στα δεδομένα 
σας στο cloud ή ακόμα και αν τα διαγράψουν, τότε θα υπάρ-
χει η εναλλακτική δυνατότητα να έχετε ξανά όλες αυτές τις 
πληροφορίες διαθέσιμες. 
Τα αυτόματα αντίγραφα ασφαλείας διευκολύνουν σε πολύ 
μεγάλο βαθμό τον εκάστοτε χρήστη, ο οποίος μπορεί να τα 
εκτελέσει σε προγραμματισμένη βάση και στο παρασκήνιο, 
χωρίς να μειώσει την απόδοση της εργασίας του.

H δυνατότητα να υπάρχει ένα “backup of a backup” είναι πο-
λύ σημαντική και βοηθάει πολλούς επαγγελματίες και εται-
ρίες κάθε κλίμακας μεγέθους, αλλά και ιδιώτες, να είναι σε 
θέση να ανακάμψουν από μια επίθεση κακόβουλων χάκερ 
και παράλληλα να έχουν τη δυνατότητα να αποκαταστήσουν 
τις πληροφορίες ή ολόκληρο το σύστημα τους γρήγορα και 
αποτελεσματικά. Αυτό αποφεύγει πολλές προβληματικές 
καταστάσεις και πάνω από όλα, το άκρως δυσάρεστο γεγο-
νός μια επιχείρηση να σταματάει τη λειτουργία της λόγω μιας 
επίθεσης ηλεκτρονικού "ψαρέματος" (phishing) που μπορεί 
να έχει κλέψει για παράδειγμα την «ταυτότητα της εταιρείας». 
Το Acronis Cyber Protect ενσωματώνει σε μια μόνο ενι-
αία λύση την καλύτερη δυνατή δημιουργία αντιγράφων 
ασφαλείας, προηγμένη προστασία από κακόβουλα λο-
γισμικά και υψηλού επιπέδου διαχείριση προστασίας 
τελικών σημείων. 
Με το Acronis Cyber Protect, έχετε μια ενοποιημένη λύση που 
παρέχει πλήρη προστασία από όλες τις σημερινές απειλές.

Συμβουλές κοινής λογικής 
• Να θυμάστε πάντα να ενημερώνετε τους κωδικούς 

πρόσβασης κατά συχνά χρονικά διαστήματα και μην 
χρησιμοποιείτε σε όλες τις εφαρμογές τους ίδιους, 
καθώς μια γενικευμένη επίθεση μπορεί να σας εκθέ-
σει σε πολλούς λογαριασμούς.

• Να προσέχετε πάντα και με μεγάλη λεπτομέρεια τα 
email που λαμβάνετε καθώς και να μην ενεργείτε βια-
στικά, πατώντας σε συνδέσμους που ελλοχεύουν κιν-
δύνους. Ελέγξτε πρώτα ότι όλα είναι σωστά και νόμιμα.

• Δημιουργήστε όσο πιο τακτικά γίνεται αντίγραφα 
ασφαλείας όλων των δεδομένων σας, ώστε, σε πε-
ρίπτωση καταστροφής, να τα έχετε πάντα διαθέσιμα.

• Ελέγξτε την προέλευση των εισερχόμενων email και 
τις διευθύνσεις URL που επισκέπτεστε. Ενισχύστε την 
προστασία των συσκευών σας και των δεδομένων σας.

• Και πάνω απ 'όλα, χρησιμοποιήστε την κοινή λογική, 
αυτή είναι που ίσως σας αποτρέπει καλύτερα από 
την επίθεση phishing. Δεν μπορείτε να αποφύγετε τη 
λήψη του email, αλλά μπορείτε να το αγνοήσετε. Είναι 
στα χέρια σας!

Για περισσότερες πληροφορίες, σχετικά με τις τεχνολογί-
ες ασφαλείας της Acronis, επικοινωνήστε με την Itway 
Hellas , τον διανομέα της στην Ελλάδα, Κύπρο & Μάλτα, 
για εξατομικευμένη αξιολόγηση και παρουσίαση της λύσης 
στον οργανισμό σας.
Στοιχεία επικοινωνίας: Αγίου Ιωάννου 10 Χαλάνδρι ,              
τηλ.: 2106801013, www.itway.gr

ίναι αλήθεια ότι οι εγκληματίες του κυβερ-
νοχώρου – μέσα από τις επιθέσεις που εξα-
πολύουν - μπορούν να υφαρπάξουν πολ-
λά και πολύτιμα δεδομένα και προσωπικές 
πληροφορίες, με τις οποίες μπορούν να υπο-

κλέψουν την ταυτότητα κάποιου ιδιώτη ή μιας εταιρίας, κα-
θιστώντας τα θύματα τους ανήμπορα να αντιδράσουν με 
απρόβλεπτες συνέπειες για τη λειτουργία τους. Πως όμως 
όλα αυτά μπορούν να αποφευχθούν;

Ε

Αντιμετωπίστε τις επιθέσεις phishing, 
με το Acronis Cyber Protect

Αποφυγή phishing
Πολλές φορές, μπορεί σίγουρα να αναρωτιέστε τι είναι εφι-
κτό να κάνετε για να αποφύγετε το phising. Φυσικά, το πρώ-
το που πρέπει να κάνετε, είναι να είστε πάντα προσεκτικοί 
σε κάθε σας ενέργεια στο κυβερνοχώρο και σε περίπτωση 
που υποπτευτείτε ή εντοπίσετε κάποιον κίνδυνο, είτε σε κά-
ποιο email που λαμβάνετε, είτε σε άλλες περιπτώσεις που 
σας ζητείται να εισάγετε εμπιστευτικά δεδομένα… πολύ απλά 
να μην το κάνετε!

Καθημερινά συμβαίνουν συνεχώς κυβερνοεπιθέσεις, για αυτό και είναι απαραίτητο να 
λαμβάνουμε όσο πιο συχνά γίνεται, πληροφορίες σχετικά με αυτές τις επιθέσεις, προκειμένου 
να είμαστε σε θέση να υπερασπιστούμε τις πληροφοριακές υποδομές, στοχεύοντας τόσο 
στην αποτροπή τους, όσο και στην καλή επίγνωση των λύσεων που απαιτούνται για να 
αντιμετωπιστούν οι ζημιές που μπορεί να προκληθούν από αυτές τις επιθέσεις, μιας και δεν 
μπορούν πάντα να αποφευχθούν. 

Γρήγορη και αξιόπιστη ανάκτηση της λειτουργίας 
του συστήματος σας, μέσα σε λίγα δευτερόλεπτα!
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email που λαμβάνετε καθώς και να μην ενεργείτε βια-
στικά, πατώντας σε συνδέσμους που ελλοχεύουν κιν-
δύνους. Ελέγξτε πρώτα ότι όλα είναι σωστά και νόμιμα.

• Δημιουργήστε όσο πιο τακτικά γίνεται αντίγραφα 
ασφαλείας όλων των δεδομένων σας, ώστε, σε πε-
ρίπτωση καταστροφής, να τα έχετε πάντα διαθέσιμα.

• Ελέγξτε την προέλευση των εισερχόμενων email και 
τις διευθύνσεις URL που επισκέπτεστε. Ενισχύστε την 
προστασία των συσκευών σας και των δεδομένων σας.

• Και πάνω απ 'όλα, χρησιμοποιήστε την κοινή λογική, 
αυτή είναι που ίσως σας αποτρέπει καλύτερα από 
την επίθεση phishing. Δεν μπορείτε να αποφύγετε τη 
λήψη του email, αλλά μπορείτε να το αγνοήσετε. Είναι 
στα χέρια σας!

Για περισσότερες πληροφορίες, σχετικά με τις τεχνολογί-
ες ασφαλείας της Acronis, επικοινωνήστε με την Itway 
Hellas , τον διανομέα της στην Ελλάδα, Κύπρο & Μάλτα, 
για εξατομικευμένη αξιολόγηση και παρουσίαση της λύσης 
στον οργανισμό σας.
Στοιχεία επικοινωνίας: Αγίου Ιωάννου 10 Χαλάνδρι ,              
τηλ.: 2106801013, www.itway.gr

ίναι αλήθεια ότι οι εγκληματίες του κυβερ-
νοχώρου – μέσα από τις επιθέσεις που εξα-
πολύουν - μπορούν να υφαρπάξουν πολ-
λά και πολύτιμα δεδομένα και προσωπικές 
πληροφορίες, με τις οποίες μπορούν να υπο-

κλέψουν την ταυτότητα κάποιου ιδιώτη ή μιας εταιρίας, κα-
θιστώντας τα θύματα τους ανήμπορα να αντιδράσουν με 
απρόβλεπτες συνέπειες για τη λειτουργία τους. Πως όμως 
όλα αυτά μπορούν να αποφευχθούν;

Ε

Αντιμετωπίστε τις επιθέσεις phishing, 
με το Acronis Cyber Protect

Αποφυγή phishing
Πολλές φορές, μπορεί σίγουρα να αναρωτιέστε τι είναι εφι-
κτό να κάνετε για να αποφύγετε το phising. Φυσικά, το πρώ-
το που πρέπει να κάνετε, είναι να είστε πάντα προσεκτικοί 
σε κάθε σας ενέργεια στο κυβερνοχώρο και σε περίπτωση 
που υποπτευτείτε ή εντοπίσετε κάποιον κίνδυνο, είτε σε κά-
ποιο email που λαμβάνετε, είτε σε άλλες περιπτώσεις που 
σας ζητείται να εισάγετε εμπιστευτικά δεδομένα… πολύ απλά 
να μην το κάνετε!

Καθημερινά συμβαίνουν συνεχώς κυβερνοεπιθέσεις, για αυτό και είναι απαραίτητο να 
λαμβάνουμε όσο πιο συχνά γίνεται, πληροφορίες σχετικά με αυτές τις επιθέσεις, προκειμένου 
να είμαστε σε θέση να υπερασπιστούμε τις πληροφοριακές υποδομές, στοχεύοντας τόσο 
στην αποτροπή τους, όσο και στην καλή επίγνωση των λύσεων που απαιτούνται για να 
αντιμετωπιστούν οι ζημιές που μπορεί να προκληθούν από αυτές τις επιθέσεις, μιας και δεν 
μπορούν πάντα να αποφευχθούν. 

Γρήγορη και αξιόπιστη ανάκτηση της λειτουργίας 
του συστήματος σας, μέσα σε λίγα δευτερόλεπτα!


